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基于随机 Petri网的虚拟网可生存性模型研究
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摘  要：针对在描述可重构服务承载网(RSCN)差异化服务需求时无法定量描述其安全属性的问题，提出了一种

RSCN可生存性模型。模型基于随机 Petri网构建，首先构建 RSCN的非马尔可夫随机 Petri网模型，再基于最常

用的先到先服务(FCFS)故障修复策略得到系统状态可达图，通过引入补充变量建立系统状态概率方程，并最终求

解得到该模型。通过仿真实验对该可生存性模型的有效性进行验证，仿真结果表明，理论模型计算结果与仿真结

果拟合性较好，可用于描述基于 FCFS 故障修复策略的 RSCN可生存性能。
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Abstract: Aiming at the defect that the security attribute of RSCN couldn’t be described with measurement, a survivabil-

ity model for RSCN was proposed based on the stochastic Petri net. Firstly, a non-Markovian stochastic Petri net for 

RSCN was proposed, and then the state schematics was educed based on the FCFS fault repair policy subsequently. Fina-

ly, the survivability model was concluded based on the probability equation of system state by importing supplementary 

variab le. The model was analyzed and validated for valid ity through emu ational experiments. The emulational results 

show that the comparability between the computed-results of model and emulational results is good, and the model can be 

used to discribe the survivability for RSCN.
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的。然而，现有相关研究在讨论 RSCN承载的差异

化服务时都是从业务属性出发进行描述的，重点在

于为不同种类的服务提供所需的带宽等基础网络

资源，以保障通信业务的基本需求得以满足，而对

于其安全属性的需求则关注不足。事实上，差异化

的安全属性也应是差异化服务需求的重要内容之

一。例如，提供娱乐服务的承载网与提供金融服务

的承载网在安全属性方面的需求显然是不同的。因

收稿日期：2015-01-14；修回日期：2015-04-17
基金项目：国家高技术研究发展计划（“863”计划）基金资助项目(No. 2015AA016102)；国家重点基础研究发展计划（“973”
计划）基金资助项目(No.2012CB315905)；国家科技支撑计划基金资助项目(No.2012BAH02B01)

Foundation Items: The National High Technology Research and Development Program of China (863 Program) (No. 2015AA016102), 
The National Basic Research Program of China(973 Program)(No. 2012CB315905), The National Science and Technology Support 
Program (No. 2012BAH02B01)

1 引言

可重构柔性网络 (CFN, configurable flexible 

network)理论[1,2]主要研究在实现网络资源高效利用

的基础上如何面向用户的应用需求提供差异化网

络服务。其中，可重构服务承载网 [3~5]（RSCN, 

reconfigurable service carrying network）的相关研究

内容就是以如何满足差异化服务需求为目标提出
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此，在讨论 RSCN如何提供差异化服务时不能仅考

虑业务性能方面的需求，还必须充分考虑其安全性

能的需求。

虽然目前还没有对网络安全性能衡量标准的

定义，但在相关研究中，可生存性(survivability)作为

一个重要的研究方向经常被提及。对于网络系统的

可生存性较为认可的定义为：网络系统在遭受攻击、

故障和意外事故的情况下及时完成任务的能力[6]。

从其定义可以看出，网络可生存性与传统的网络安

全性既有关联，又有较大的差异。传统的网络安全

研究重点在于如何“防”，其目标是力争做到“事

先能预防，事发能阻拦”；而可生存性技术的研究

重点则是事后的识别和响应，旨在增强网络系统的

免疫能力，即当攻击成功、系统已经被破坏时，如

何修复系统，使其尽快恢复服务，从而减小损害。

由此可见，在当下网络攻击频发、实时防御越来越

困难的状况下，更应该加强网络可生存性研究，从

而在理论上指导可生存系统的设计与实现，并有助

于网络系统在复杂环境下的维护和技术改造。这与

RSCN 的设计理念非常贴近，因此，把可生存性作

为 RSCN安全性的一个重要评价指标。

信息系统可生存性研究的基础[7]是进行定量描

述，因此本文以 RSCN的可生存性模型的构建方法

为主要研究内容，旨在为不同策略的系统提供一种

准确评估其可生存性的方法。

2 相关工作

考虑到网络可生存性与安全性的相关性，可生

存性定量分析方面的研究部分参考网络安全性的定

量评价方法。传统的网络安全性定量分析有 2 种主

要思路：1) 通过建立形式化的数学模型分析评价；

2) 通过实验[8]来模拟分析网络系统及攻击行为，根

据实验数据验证网络的安全性能。这 2 种方法对于

研究如何防御网络攻击具有一定价值，但也存在较

大局限，如较难应用于大规模系统的研究，特别是

面对结构日益复杂的网络系统时，它们更加不适用。

因此，1993 年 Littlewood 等[9]在网络安全性评价中

引入系统可信赖性的分析方法，并取得一定效果。

网络可生存性定量分析除了借鉴网络安全性

定量分析方法外，还在攻击模型的基础上基于图论

和随机模型进行分析。文献[10]利用模型检测技术

生成系统情景图，给节点赋予入侵及失效的时间概

率分布，采用贝叶斯网络描述有依赖关系节点的概

率值，由此计算网络的可用性。文献[11]假设系统

失效时间的随机分布，从而得到网络的马尔可夫模

型，由此评价可用性指标，该方法提供了网络可生

存性评价的一般框架。文献[12]计算了简单环形网

络和一般网络的可生存性，该方法通过对实际网络

的定期采样获得网络节点的失效概率，并以该条件

概率定义网络系统的可生存性函数。文献[13]抽象

并获得网络安全的状态转移，假定所有状态的停留

时间是指数分布，通过求解相应的马尔可夫链得到

网络系统的平稳概率分布，进而分析网络的可生存

性。文献[14]提出一种面向对象的软件系统的生存

性模型，文献[15]提供一种随机模型框架和相关计

算技术，文献[16]基于包括免疫评估算法在内的评

估计算给出一种网络生存性评估模型。

从上述关于网络可生存性定量评价的工作来

看，对于网络可生存性定量评价，目前主要采用的

方法大部分是基于随机模型的分析方法，说明该方

法在网络性能评价方面已经得到广泛认可，根据该

方法得到的性能模型能够较准确地反应系统的性

能指标，但是上述研究均没有说明如何得到一个准

确的随机模型。另一方面来看，上述的评价模型大

多停留在验证系统是否满足某些抗毁性特征上，而

对于系统故障恢复方面的描述能力不足。而可重构

网路在网络故障恢复方面具有显著的优势，如果直

接套用上述随机模型则无法准确描述其故障恢复

的特征，这种情况下往往得到可生存性指标偏差较

大，对具体的可重构网络系统的可生存性判断不够

准确，很难指导新的可重构服务承载网的构建，因

此本文引入基于随机 Petri网[6]的建模方法，构建适

用于描述 RSCN系统生存性的模型，用于评估和指

导构建 RSCN系统。

3 RSCN的可生存性评价指标

不同的评价体系其评价指标也不同，目前对于

网络可生存性能就存在很多评价指标，而可用性则

是业界最为认可的，也是最重要的可生存性评价指

标，该指标用于量化网络系统有效和无效的变化。

一个 RSCN系统，可以根据安全等级需求定义其失

效的临界条件，若达到临界条件阈值则认为系统失

去服务能力，变为失效系统。由此，本文将系统稳

态可用性作为 RSCN可生存性的主要评价指标，用

以描述 RSCN系统的可生存性能。

一般来说，网络可用性分析中通常假设完全可
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靠的是网络节点，不可靠的只是链路。而在遭受恶

意攻击的情况下，一般节点才是攻击目标，而非链

路。基于上述分析，本文在计算系统可用性时假设

节点不可靠，遭到攻击后会发生故障失效，但 RSCN

系统中的节点或链路发生故障后，能够通过故障修

复机制进行修复。基于该假设条件，定义和形式化

描述 RSCN系统可用性。

定义 1  （节点平均链接度d）假设一个RSCN

中的节点数为 n，链路数为 m，系统中任意节点与

其他节点有链路连接的平均数称为该RSCN的节点
2m平均链接度，记为d = 。
n

定义 2  （系统失效因子 ?） RSCN 中的链路

数为 m，如果其中的任意 l 条链路同时故障，系统

即变为失效系统，则该条件为系统失效的临界条

件，此时故障链路数与链路总数的比率称为 RSCN
l系统失效因子，记为 r = 。
m

根据上述定义，一个 RSCN系统，若节点数为

n，链路数为 m，系统失效因子为 ?，则系统失效条

件为同时失效的链路数不小于 m?。假定 RSCN 的

节点平均链接度为 d，则根据定义 1 可知一个节

点失效，相应会有 d 条链路失效。由此，RSCN
mr  n 系统失效的临界条件也可表示为 = r 个节 d 2 

点同时失效。

定义 3  （RSCN 稳态可用性）成功构建且长

期运行的 RSCN网络系统，系统有效运行的时间与

总运行时间的比值称为系统稳态可用性。稳态可用

性也可表示为系统处于有效状态的稳定概率之和，

描述为

AR SCN = ∑p i (1)
i∈W

P = (p 1,p 2 ,p 3 ,L)是 RSCN 系统处于各状态的

稳态概率向量。其中，p i为系统处于 i状态的稳定

状态概率，W ⊆ P 是系统处于有效状态的状态概率

集合。

4 RSCN的随机 Petri网模型

4.1 随机 Petri网及其在可靠性分析中的应用

Petri网是一种图形化和形式化的建模工具，最

早于 1962年由 Carl Adam Petri在“用自动机通信”

中提出。他使用网状结构模拟通信系统，包括条件

和事件 2类节点，在条件和事件为节点的有向二分

图的基础上加上标识状态信息的托肯（Token）分

布，并按一定的引发规则使事件驱动状态演变，从

而反映系统的动态运行过程。

图 1所示为一个简单的 Petri网。用*x和 x*分别

表示 x的前置集和后置集，M为 Petri网的一个标识。

则初始标识M 0 = [11000]T，* t1 = {p1 , p2 }，p *
4 = {t3}

等。∀p ∈* t1：M 0 [t 1 0 T
1 > M1，其中M = [0 110] ，变

迁 t2和 t3在标识M1 = [00110]T 处于并发关系，而变

迁 t4 和 t5 在标识 M3 = [00101]T 处于冲突关系。该

Petri 网的可达标识集合为 R(M 0 ) ={ [11000]T , 

[00110]T ,[10010]T ,[00101]T ,[10001]T ,[01100]T }，因

此该 Petri网的状态图如图 2所示。

图 1  一个简单的 Petri网

图 2  简单 Petri网的状态可达图

随机 Petri网（SPN, stochastic Petri net）最早由

Shadiros提出，其基本思想是：对每一个变迁 t，从

其被激活开始到执行的时间是一个连续的随机 ?，

可以具有不同的分布。用随机 Petri网对动态系统性

能评估、分析和模拟，实质上是给出离散随机过程

的一个图形化描述。

3 Petri 73
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本文在RSCN系统的可靠性模型建立过程中引

入这种适合于复杂系统可靠性分析的方法，用以构

建本文中的 RSCN状态模型。
4.2 RSCN可用性建模分析

RSCN 是由链路及相互独立的节点构成的复杂

系统，其中的链路及节点故障可以修复，根据不同

的可重构故障修复机制其修复时间可能存在差异，

但不影响 RSCN成为一个可修复系统。因此，基于

可修复系统的建模方法可以对RSCN进行系统性能

分析及建模。

马尔可夫可修复系统的定义为：系统中部件相

互独立，其寿命及修复时间均服从指数分布的系

统。这类系统的状态可由一个时齐马尔可夫链来描

述。对于这类可修复系统进行性能分析，即要得到

系统稳态可用性，较为成熟的方法是建立系统的运

行状态集及故障情形下各状态之间的转移关系，然

后通过马尔可夫过程得到稳态概率分布。但是对于

RSCN 这样的复杂系统来说，所有可达状态的直接

求解不但繁琐，而且非常容易出错，因此必须寻求

其他的求解方法。由于已经证明 SPN的状态可达图

同构于一个齐次马尔可夫链，因此可以通过建立可

修系统的 SPN模型即可获得系统的状态可达图，随

即就可利用马尔可夫理论对可修系统的性能进行

定量分析。主要方法为：将 SPN的每个标识映射成

马尔可夫链(MC, Markov chain)的一个状态，SPN的

可达图即可与一个MC的状态空间同构，由此获得

MC 转移概率矩阵参数，再通过计算得到 MC 每个

状态稳定状态概率，即可得到各种性能指标。

在上述 SPN中，对应于各变迁的分布函数都是

一个指数分布函数，而指数分布引发的延迟具有无

记忆特性，因此 SPN系统可达图与连续时间马尔可

夫过程同构。基于上述分析，通过建立系统的 SPN

模型，得到系统状态可达图，然后再利用马尔可夫

理论即可对服从指数分布的系统进行性能分析。

由于 RSCN 中发生的攻击和入侵具有不确定

性，因此假定其寿命服从指数分布是合理的；同时

假定攻击发生后节点或链路出现故障，由于该系统

是可修复系统，因此上述故障都是可修复的，但是

基于不同的故障修复算法其修复时间不同，而故障

修复算法是与系统决策及当前的网络状态紧密相

关的，因此 RSCN系统中的故障修复时间不服从指

数分布。对类似上述这样寿命或修复时间不服从指

数分布的可修复系统，由于其马尔可夫性被破坏，

所以对 RSCN 系统进行性能分析时不能直接运用

SPN 模型。此时需要用到非马尔可夫随机 Petri 网

（NMSPN, non-Markovian stochastic Petri net）。

NMSPN 不具有马尔可夫性，允许指数变迁、瞬时

变迁以及一般变迁共存，这正好满足 RSCN修复时

间不服从指数分布这一特点，因此考虑基于

NMSPN 进行 RSCN 可靠性建模。若系统中有可实

施的瞬时变迁，需要先把消失状态移出，得到化简

的随机过程。对此进行分析求解时可以利用马尔可

夫再生理论或补充变量法。基于上述分析，本文通

过构建 NMSPN模型进行 RSCN可靠性建模。
4.3 NMSPN模型构建

假设一个 RSCN 的节点数为 n，链路数为 m，

系统失效因子为 ?，且 RSCN 中所有资源都由系统

维护中心（SMC, system maintenance center）进行维

护，一旦发生故障也由 SMC 进行探测及修复。假

设该系统的链路寿命和节点寿命分别是服从参数
为 l l和 l n的指数分布，当其中任何链路或节点故障

并失效时，由 SMC进行探测、管理和修复等处理。

故障时若遇空闲的 SMC，链路或节点故障会立即被

处理；否则，链路或节点故障必须排队等待处理，

直到当前正在进行的故障修复任务被 SMC 完成。

为模型简化，文中后续仅描述节点故障情况。

假设RSCN中链路和节点的故障修复所需的时
间服从一般分布，分布函数分别为Gl (t )和Gn (t)，

分布密度函数分别为 gl (t)和 gn (t )，该条件下RSCN

的 NMSPN模型如图 3所示。

图 3  RSCN的 NMSPN 模型

图 3中， p1位置中的托肯数量（黑点数）表示

系统中处于正常工作状态的节点数量，若有节点出
现故障则由变迁 fn的实施表示， l n 表示其实施速

率。如果有节点出现故障，将由 SMC 主动探测或

被动告知获取信息，此时若遇 SMC 空闲（图 3 中

表示为位置 p3中有托肯），则立即实施瞬时变迁 in，

进入故障修复状态（图 3 中表示为位置 p4中有托
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肯）；否则，该故障在修复状态中排队等待（图 3

中表示为位置 p2中的托肯）。处理完成前面的故障

修复，并使修复部件和已修复节点返回工作状态由
变迁 rn的实施表示，且mn (t)表示 rn的实施速率。若

p2和 p4位置都不空（有托肯），则表示有节点发生

故障时前一个节点故障还未完全修复，因此必须排

队等待故障修复处理，即当前系统中同时有 2个以

上的节点处于故障未修复状态。根据系统失效因子

 n 的定义，若 p2和 p4位置的托肯数量之和达到  r 
 2 

个及以上，说明系统中正常工作的节点数量已经低

于系统能提供有效服务所要求的最低配置，此时系

统进入失效状态。

5 RSCN状态可达图

5.1 故障修复策略

RSCN 中可以采取不同的故障修复策略应对

RSCN 中发生的故障，基于不同的故障修复策略会

得到不同的状态可达图，从而也会生成不同的

RSCN 系统性能模型。故障修复策略事实上亦是一

种调度策略，在各类调度的策略中，FCFS 总是被

优先提及并被广泛应用的策略，主要原因为：1）

FCFS策略易于实现；2）调度公平性较好。因此本

文以先来先服务策略（FCFS, first-come first-served）

为例构建 RSCN可靠性模型，并举一反三的说明各

种可靠性模型的建立方法。

FCFS策略是 SMC用以处理多个可能同时到达

的 RSCN故障的应对方法，它总是先处理最先到达
的故障。如图 4中 p2位置中的托肯表示需要处理的

故障，当数量超过 1时，由于只能有一个托肯进入
p4位置进行修复处理，因此其他故障必须按照到达

的先后顺序在 p2位置排队等待， p4 位置中的故障

处理完成后，从 p2位置的队头中取一个托肯进行修

复处理，直到位置 p2中的队列为空为止。

图 4  基于 FCFS策略的 NMSPN 模型
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5.2 基于 FCFS修复策略的 RSCN状态可达图

设 RSCN 系统中的节点数量为 n，如果采用

FCFS故障修复策略，根据 4.3节的 NMSPN模型，

经移除消失状态后由图 4所示模型可得到如图 5所

示的状态可达图。该状态可达图中的状态编号分别

表示故障节点的数量，即状态 0表示无故障节点的

状态，状态 1表示故障节点为 1个的状态，以此类

推，状态 n为全部节点故障的状态，故而该状态可

达图中共有 n+1个状态。

图 5  根据先到先服务策略的系统状态可达图

根据分析可知RSCN状态可达图的规模与节点

数量强相关，因此为了简化后续描述及推导过程，

下面描述的系统可达图及由此推导性能模型均假

定节点数量为 5、链路数量为 7，并且 RSCN 系统
失效因子 r = 0.5。

根据定义 2，计算可知拟定的 RSCN 系统如果

 n 有 r = 2个以上节点同时处于故障状态则系统
 2 

失效。若用 i表示系统状态编号，则上述 RSCN 系

统中，系统有效状态为 i=0,1，系统失效状态为
i=2,3,4,5。因为节点故障修复时间mn (t)不服从指数

分布，所以该 RSCN的马尔可夫性被破坏，因此相

应的状态转移矩阵就无法直接根据上述状态可达

图得到。这里通过补充变量法进行间接求解，从而

用一个高维的马尔可夫过程来描述系统状态，由此

建立状态概率满足的偏微分方程，再通过对这些方

程的求解获得系统形状的定量评估。

由于故障节点在时刻 t 开始到修复完成所需要

的时间会影响系统状态的变化规律，所以将补充变
量 X (t)引入到系统性能模型中。引入的变量表示正

在被处理的故障节点已经花费的时间，则得到节点

故障的修复速率函数为

g
m (x) = n (t )

n (2)
1 − Gn (t )

约 定 任 意 时 刻 的 RSCN 系 统 状 态 由
N = {N t ;t≥0}表示，其中， N t 的取值与状态标识

一致，即 N0表示 t时刻无节点处于故障状态；N1表

示 t时刻正在处理一个节点故障，其他节点无故障；
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N2表示 t时刻发生节点故障 2个，其中，先发生的

节点故障正在占用修理部件修复，后发生的节点故
障正在等待；N3表示 t时刻发生节点故障 3个，其

中，最先发生的节点故障正在占用修理部件修复，

后发生的 2个节点故障正在排队等待被处理；以此
类推，N5表示 t时刻所有节点全部故障，其中，最

先发生的节点故障正在修复处理中，另外 4个节点

故障正在排队等待被处理。
约定当 N (t) = 0 时， X (t) = 0 。由此，过程

{N (t), X (t );t≥0}是一个连续时间的广义马尔可夫

过程。容易从直观上证明这个过程的马尔可夫性：如
果给定N (t ) , X (t)，对任意时刻 t，则 t以前的历史

不影响过程在 t时刻以后的概率规律。由此，消失状

态被移除后的 RSCN系统状态可达图如图 6所示。

图 6  基于 FCFS策略的 5节点 RSCN 状态可达图

6 RSCN的性能评价模型

本文在求解 RSCN系统的各种性能指标时，主要

从系统性能下降的可控性和系统可用性角度来评价

RSCN系统可生存性性能，因此在基于上述状态可达

图求解过程中，侧重于针对系统可用性给出评价模

型，从而通过可用性指标对系统性能进行描述。
令 p0 (t )、p1 (t , x)、p2 (t, x)、p3 (t, x)、p4 (t, x)、

p5 (t, x)分别表示 RSCN处于各状态的概率，初始条

件 t=0时，有 p0 (0) =1，p1 (0, x) = p2 (0, x) = p3 (0, x) =

p4 (0, x) = p5 (0, x) =0。由状态可达图 6可得
∞

p0 (t + ∆t) = p0 (t )[1 − l n ∆t] + ∫ p1 (t, x)un (x)∆tdx (3)
0

p1 (t + ∆t, x + ∆t ) = p1 (t, x){1− [l n + un (x)]∆t} (4)

p2 (t + ∆t, x + ∆t) = p2 (t, x){1 − [l n + un (x)]∆t} (5)

p3 (t + ∆t, x + ∆t) = p3 (t, x){1− [l n + un (x)]∆t} (6)

p4 (t + ∆t, x + ∆t) = p4 (t, x){1 − [l n + un (x)]∆t} (7)

p5 (t + ∆t, x + ∆t ) = p5 (t, x)[1 − un (x)∆t] + l n p4 (t, x)∆t

(8)

约束条件为

p1 (t, 0) = l n p0 (t ) + ∫
∞

p2 (t, x)un (x)dx (9)
0

p (t,0) l ∫
∞ ∞

2 = n p1 (t, x)dx + ∫ p3 (t , x)un (x)dx (10)
0 0

∞ ∞
p3 (t, 0) = l n ∫ p2 (t, x)dx + ∫ p4 (t, x)un (x)dx (11)

0 0

= ∫
∞

p4 (t,0) l n p3 (t, x)dx + ∫
∞

p5 (t, x)un (x)dx (12)
0 0

p5 (t, 0) = 0 (13)

对上述方程进行求解（求解过程略），可得到 5

节点 RSCN系统基于 FCFS策略的各可达状态概率

分布函数分别为

[g*

n (l 3

P n )]
0 =

[1− g * (l )]3
P3 (14)

n n

[g* 2

P n (l n )]
1 =

* 2
P3 (15)

[gn (l n ) −1]

g*

P n (l n )
2 = P

1− g * (l )
3 (16)

n n

u g* *
n n (l n )[1− gn (l n )]3

P3 =
u * ]3 * 2

n [gn (l n ) + un[gn (l n ) −1] g* * 3

n (l n ) + l n [1− gn (l n )]

(17)

1− g * ( )
P4 = n l n

*
P (18)

gn (l n )
3

1 − un [1− g*

n (l n )]
P5 = P (19)

un g *

n (l )
3

n

根据式（1），基于 FCFS策略的 RSCN系统稳

态可用性是可用状态的概率求和，由 5.2 节分析可
知，对于失效因子 r = 0.5，节点数为 5、链路为 7

的网络，P0和 P1状态为有效状态，所以该网络的稳

态可用性可表示为

AFCFS = P0 + P1

u [ 3
n g*

= n (l n )]

u [g* (l )]3 + u [g* (l ) −1]2 g *

n n n n n n n (l ) + [1− * l ]3

n l n gn ( n )

(20)

7  实验及仿真分析

7.1  实验环境

实验在 Intel(R) Core(TM) i7 CPU 2.67 GHz，

RAM 2 GB的 PC上进行，虚拟网络的的拓扑变化

通过 C++编程仿真实现，同时模拟构建及撤销

RSCN。

1) 物理网络：引入 GT-ITM[17]。工具生成底层

的物理网络拓扑，模拟的物理网络的节点数是50，

且任意节点间存在链路的概率是 25%，由此计算

可得初始网络拓扑中存在的物理链路数是 300，
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虚拟网络的链路和节点资源服从均匀分布，且取值

为[50, 100]。

2) 服务承载网：假设在上述物理网络中有 20

个具有随机拓扑结构的服务承载网，且链路资源请

求在[5, 30]内均匀分布；节点数也服从均匀分布，

取值为[2, 8]。

在上述实验环境中，模拟故障修复，且采用

FCFS 策略。实验过程中，链路和节点的可靠性初

始值均为 1，寿命都服从指数分布，且节点失效率
l n = 0.01；单个节点故障的修复时间服从均值

m = 0.5的伽玛分布。

7.2  系统性能分析

对比可用性模型和实验结果，可以得到故障修
复平均时间m与系统可用性 A之间的关系（如图 7

1
所示），以及故障间隔平均时间 与系统可用性 A

l n

之间的关系（如图 8所示）。根据实验对比分析如下。

图 7  RSCN系统可用性与故障修复平均时间的关系

图 8  RSCN系统可用性与故障间隔平均时间的关系

1) 模型计算的结果与实验验证结果的拟合性

很好，证明本文分析所得的系统可用性模型准确性

较高，从而也证明提出的构建系统可用性模型的方

法正确。

2) RSCN的性能受到故障修复平均时间的极大

影响。如图 7所示，故障修复时间越短，RSCN 的

性能越好，反之亦然。所以当故障率水平稳定时，

如果通过研究故障修复技术缩短故障修复时间，则

可有效控制整个 RSCN系统可用性。

3) RSCN 的性能与故障间隔平均时间关系紧

密。如图 8所示，故障间隔的时间越短，RSCN 的

性能越差，反之亦然。故而若故障修复平均时间确

定，如果通过研究防故障技术有效增大故障发生的

频率，则可提升整个 RSCN系统可用性。

4) 系统可用性还受到网络规模的影响。如图 7

和图 8所示，实验 1和实验 2分别对应不同规模网

络，其中，实验 1比实验 2的网络规模小，由仿真

图分析可知对于不同规模的网络，其故障间隔时间

和故障修复时间对系统可用性的影响趋势是一致

的，但是其影响量化值具有差别。
通过对RSCN系统可用性与各参数的关系对比

分析，故障发生频率与故障修复时间都对系统性能

产生较大影响，若要进行系统性能控制应研究故障

快速修复技术和防故障技术。

8 结束语

本文主要针对网络系统可生存性性能进行建

模分析。基于 SPN构建复杂系统可靠性模型的方法

构建出了 RSCN的 SPN模型，并基于 FCFS故障修

复策略构建了相应的状态可达图，然后通过马尔可

夫随机过程的分析方法构建了系统可生存性模型。

基于模型分析和实验验证，指出这 2种可以提

升网络性能的关键技术，即故障修复技术和网络防

故障技术。其中，故障修复技术研究的主要目标

是提升 RSCN 的故障修复速度，缩短故障修复时

间；网络防故障技术研究的主要目标是通过防故

障技术的应用，减小网络节点及链路受攻击而发

生故障的速率，这些均为后续相关研究提供了理

论基础。
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